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ATENTIE la fraudele cu CRIPTOMONEDE!

Noi metode de inselaciune, prin tranzactionarea de criptomonede!

Victimele sunt abordate prin mesaje email/pop-up sau pe retelele de
socializare de catre “reprezentan{i” ai unor persoane publice/societiti
binecunoscute, fiindu-le prezentate oferte de nerefuzat cu castiguri rapide
importante, printr-o minima investitie, in tranzactionarea de criptomonede.

Sunt folosite site-uri scam de tranzactionare a criptomonedelor, controlate
de societdti comerciale din paradisuri fiscale.

Conving persoanele vulnerabile sa descare pe telefon/calculator, laptop,
etc, diferite aplicatii de control la distanti (ex. Anydesk, TeamViewer), sub
pretextul unei comunicari mai eficiente si ajutor in domeniul tehnic.

Ulterior, victimele cumpara criptomonede prin procesarea unor pliti sau
direct de pe crypto exchange-uri si le transmit In portofele electronice controlate
de infractori.

Astfel, sunt induse in eroare asupra unor castiguri importante si pentru a
retrage “castigul” li se solicita ca si taxe cu titlu de comision/tranzactioniri
bancare, pana victima ramane fard fonduri disponibile.

Fraudele pot merge mai departe, deoarece unii infractori anticipeazi
miscérile victimelor, reusind sd creeze site-uri care pretind c¢i pot recupera
prejudiciul in schimbul unui comision procentual din suma pierduta initial.

Pentru a nu deveni victima a infractiunilor cibernetice, Politia Brasov
va recomanda sé:

> ignorati e-mailurile, mesajele private sau campaniile promovate pe
retelele de socializare prin care vi sunt garantate castiguri usoare;

> inchideti fird ezitare apelurile care vé informeazd despre “oferte de
creditare de nerefuzat”, ”investitii cu profituri garantate”;

> nu transmiteti datele personale sau copii ale documentelor de
identitate prin intermediul retelelor de socializare, e-mail, etc.;

> nu completati datele cardului gi nici credentialele aplicatiei de
internet banking pe paginile (link-urile) primite de la asa zisii
brokeri de investitii;




> nu instalati aplicatii care oferd acces la distantd, la cererea
persoanelor care va abordeaza, pe dispozitivele utilizate. Nu oferiti
acces la dispozitivele dvs (remote/screensharing)!

» nu accesati link-urile primite prin e-mailuri care solicitd actualizarea
informatiilor personale, entitatile legitime nu vd vor solicita
niciodatd furnizarea sau verificarea unor informatii sensibile printr-
un mijloc nesigur (precum e-mailul).

Daca afi fost victima unei infractiuni, sesizati cea mai apropiati unitate
de politie si puneti la dispozitia politistilor cat mai multe informatii si
dovezi!



